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1. Amag

Bu politika; veri sorumlusu sifatiyla FileOrbis Bilisim Hizmetleri Tic. A.S. (bundan sonra FileOrbis olarak
adlandirilacaktir) tarafindan yiritiilen her tiirli faaliyette islenen kisisel verilerin islenmesi, korunmasi,
saklanmasi ve imhasina yonelik benimsenen yontemleri tarif etmeyi ve Avrupa Birligi Genel Veri
Koruma Tiiziigui ile ingiltere Veri Koruma Tiiziigli ‘niin (EU GDPR ve UK GDPR bundan sonra GDPR olarak
adlandirilacaktir) 13-14. maddesi ve 6698 Sayili Kisisel Verilerin Korunmasi Kanunu ‘nun (“KVKK”) 10.
Maddesinde belirtilen aydinlatma ytkimliliikleri detaylandirmayi amaglamaktadir. Bu politika, kisisel
verilerin FILEORBIS tarafindan toplanmasi, kullanilmasi, paylasmasi, saklanmasi ve imhasi siireglerinde
uygulanan prensipleri icerir. FILEORBIS tarafindan islenen; ¢alisan, aday calisan, referans, tedarikgi
yetkilisi ve tedarikgi calisanlari, ziyaretgi, potansiyel triin veya hizmet alicisi, Griin veya hizmet alicisi ve
ilgili kisilerine ait kisisel veriler ile ilgili kisileri bilgilendirmeyi amacglamaktadir.

2. Kapsam

Bu politika; FILEORBIS ’in sahip oldugu ya da FILEORBIS yukarida belirtilmis olan veri gruplarina ait
kisisel verilerin islendigi tim kayit ortamlari ve kisisel veri islenmesine yonelik faaliyetleri kapsar.

3. Yetki ve Sorumluluklar

Kurulus icerisinde islenen kisisel verilerin; saklanmasi ve imhasina dair gereklerin yerine
getirilmesinden tiim calisanlar, dis hizmet saglayicilari ve diger surette Kurulus nezdinde kisisel veri
saklayan ve isleyen herkes bu gerekleri yerine getirmekten sorumludur. Her is birimi kendi is
slreclerinde Urettigi veriyi saklamak ve korumakla yikimltdur.

KVK Kurulu ile yapilan tebligat veya yazismalari veri sorumlusu adina tebelllig veya kabul etme ve sicile
kayit gibi islemlerin sorumlulugu Veri Sorumlusu irtibat Kisisi ‘ndedir.

Kisisel verilerin saklama ve imha siireglerinde gorev alanlarin unvanlari, birimleri ve gérev tanimlarina
ait dagilim asagida detaylandiriimistir;

Veri Sorumlusu irtibat Kisisi: Veri sorumlusu adina Kanun ‘da belirlenmis usul ve esaslar cercevesinde
yapilmasi gereken is ve islemleri tasarlamak, planlamak, gergeklestirmek ve ilgili aksiyonlari organize
etmek, denetimleri saglamak. Arsivde muhafaza edilen kisisel verilerin islenmesi, saklanmasi, silinmesi,
diizenlenmesi, imha edilmesi ve anonim hale getirilmesi siireglerini ylritmek.

BGYS ve KVYS Uyesi: Veri Sorumlusu adina Kanun ‘da belirlenmis usul ve esaslar cercevesinde
yapilmasi gereken is ve islemleri tasarlamak, planlamak, gerceklestirmek ve ilgili denetimleri saglamak
icin Veri Sorumlusu irtibat Kisisi ‘ne destek vererek kisisel veri giivenligine iliskin siireclerin
yasatilmasinda yardimci olur. Veri sahiplerinden gelen kisisel veri taleplerinin degerlendirilmesi ve
cevap verilmesi asamalarinda yer alir. Ayrica Bilgi Giivenligi Komite Uyesi ISO 27001 Bilgi Giivenligi
Yonetim Sistemi, ISO 27701 Kisisel Veri Yonetim Sistemi standardi ¢calismalarinda da yer alir.

4. Tanimlar ve Kisaltmalar

Tanim / Kisaltma Aciklama
Acik Riza Belirli bir konuya iliskin, bilgilendiriimeye dayanan ve 0zgiir iradeyle
aciklanan riza.
Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden
- sorumlu olan kisi ya da birim hari¢ olmak (zere veri sorumlusu
ligili Kullanici

organizasyonu icerisinde veya veri sorumlusundan aldig yetki ve talimat
dogrultusunda kisisel verileri isleyen kisilerdir.

Veri Sahibi/ilgili Kisi Kisisel verisi islenen gercek kisi.
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Veri Sorumlusu

Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya
tuzel kisi.

Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri

Veri Isleyen isleyen gergek veya tizel kisi.

imha Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.
Kanun Kisisel Verilerin Korunmasi Kanunu

EU GDPR Avrupa Birligi Veri Koruma TuzUgU

UK GDPR ingiltere Veri Koruma Tiizugl

Anonim Hale Getirme

Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette kimligi
belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale
getirilmesi.

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit

Kayit Ortami sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel
verilerin bulundugu her tirli ortam.
Kisisel Veri Kimligi belirli veya belirlenebilir gercgek kisiye iliskin her tiirli bilgi.

Kisisel Veri Envanteri

Veri sorumlularinin is slireclerine bagh olarak gerceklestirmekte olduklari
kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amacglari, veri
kategorisi, aktarilan alici grubu ve veri konusu kisi grubuyla iliskilendirerek
olusturduklari ve kisisel verilerin islendikleri amaglar icin gerekli olan
azami sireyi, yabanci Ulkelere aktarimi 6éngorilen kisisel verileri ve veri
givenligine iliskin alinan tedbirleri agiklayarak detaylandirdiklari envanter.

Kisisel Verilerin
islenmesi

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi,
yeniden dizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandiriimasi ya da kullanilmasinin
engellenmesi gibi veriler lizerinde gergeklestirilen her tirli islem.

Kisisel Verilerin
Anonim Hale
Getirilmesi

Kisisel verilerin, baska verilerle eslestirilerek dahi higbir surette kimligi
belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale
getirilmesi.

Kisisel Verilerin
Silinmesi

Kisisel verilerin silinmesi; kisisel verilerin ilgili Kullanicilar icin hicbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilmesi.

Kisisel Verilerin Yok
Edilmesi

Kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi islemi.

Kurul

Kisisel Verileri Koruma Kurulu ve/veya Avrupa ve ingiltere veri koruma
denetim makamlari

Elektronik Ortam

Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,
degistirilebildigi ve yazilabildigi ortamlar.

Elektronik Olmayan
Ortam

Elektronik ortamlarin disinda kalan tim yazili, basili, gorsel vb. diger
ortamlar.

Ozel Nitelikli Kisisel
Veri

Kisilerin irki, etnik kokeni, siyasi dlslincesi, felsefi inanci, dini, mezhebi
veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika lyeligi,
saghg, cinsel hayati, ceza mahkOmiyeti ve glvenlik tedbirleriyle ilgili
verileri ile biyometrik ve genetik verileri.

Periyodik imha

Kanun’da yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan
kalkmasi durumunda bu politikada belirtilen ve tekrar eden araliklarla
re’sen gerceklestirilecek silme, yok etme veya anonim hale getirme islemi.
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Veri Sahibi/ilgili Kisi

Kisisel verisi islenen gercek kisi.

Yonetmelik

28 Ekim 2017 tarihinde Resmi Gazete 'de yayimlanan Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getiriimesi Hakkinda
Yonetmelik.

Veri Kayit Sistemi

Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemi.

Calisan

FILEORBIS personeli.

Hizmet Saglayici

FILEORBIS ile belirli bir sézlesme cercevesinde hizmet saglayan gercek
veya tlzel kisi.

FILEORBIS ‘in web sitesini ziyaret eden ve cerez bilgileri elde edilen site

Ahcaisinin ilgili Kisisi

Ziyaretgi ziyaretcileri

Uriin veya Hizmet | FILEORBIS ‘in anlasma sagladigi ve FILEORBIS ‘in hizmetlerinden
Alicisi faydalanan tiizel ve gercek kisiler

- . FILEORBIS ‘in veri isleyen oldugu durumlarda, FILEORBIS ‘in anlasma
Urin veya Hizmet

yaptigi Musterinin veri sorumlusu oldugu ve sorumlulugunda olan gergek
kisiler

SSLVPN

Guvenli erisim saglayan sanal 6zel ag teknolojisidir.

5. Kisisel Verilerin islenmesi ve Korunmasi Politikasi

FILEORBIS kisisel verileri korunmasi ve islenmesi icin gerekli tedbirleri ve uygulanan siireci isbu politika
ile somut bir sekilde ortaya koymaktadir. ilgili kanunlar ve yénetmelikler ile bu politikanin uyumsuz
oldugu durumlarda ya da glincellenen mevzuatlar dogrultusunda politikanin glincel olmamasi halinde
FILEORBIS yiurirliikteki mevzuata uyacagini kabul etmektedir. Kanunun, yénetmelik ve mevzuatlarda
olan degisikliklere gére bu politika giincellenip, FILEORBIS ’in yasal gereklikleri yerine getirmesi icin

revize edilir.

5.1. Kisisel Veri Sahipleri ve islenen Kisisel Veriler

FILEORBIS asagidaki belirtilen kisisel verileri islemektedir:

Veri Sahibi Veri Kategorileri
Kimlik, iletisim, lokasyon, 6zllk, fiziksel mekan giivenligi, islem glivenligi,
Calisanlar finans, mesleki deneyim, gorsel ve isitsel kayitlar, saghk bilgileri, Ceza

Mahk{miyeti Ve Glivenlik Tedbirleri,

Calisan Adaylari

Kimlik, iletisim, 6zlik, mesleki deneyim, gorsel ve isitsel kayitlar, finans

Stajyer

Kimlik, iletisim, 6zlik, mesleki deneyim, gorsel ve isitsel kayitlar, finans,
islem givenligi, fiziksel mekan giivenligi

Potansiyel Uriin veya
Hizmet Alicisi

Kimlik, iletisim, finans, islem givenligi, pazarlama,

Uriin veya Hizmet
Alicis

Kimlik, iletisim, hukuki islem, musteri islem, finans, islem glvenligi,
pazarlama,

Tedarikgi Yetkilisi

Kimlik, iletisim, finans,
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Tedarikgi Calisani Kimlik, iletisim

Ziyaretgi

Kimlik, fiziksel mekan glvenligi, islem glivenligi, pazarlama

5.2. Kisisel Verilerin islenme Amaglari

FILEORBIS kisisel verileri asagida belirtilen amaglarda islemektedir;

Veri isleme Amaci

Veri Sahipleri

Acil Durum Yonetimi Siireglerinin Yuratilmesi

Calisanlar, Stajyer, Uriin veya Hizmet Alicisi

Bilgi Guvenligi Sureglerinin Ylrutilmesi

Calisanlar, Stajyerler, Uriin veya Hizmet Alicisi

Calisan Adayi / Stajyer / Ogrenci Secme Ve
Yerlestirme Sireglerinin Yuratilmesi

Calisan Adaylari, Stajyer

Calisan Adaylarinin Basvuru Sireglerinin
Yaratalmesi

Calisan Adaylari, Stajyer

Calisanlar icin is Akdi ve Mevzuattan Kaynakli
Yakimlaltklerin Yerine Getirilmesi

Calisanlar, Stajyer

Calisanlar icin Yan Haklar ve Menfaatleri
Sireglerinin Yurutulmesi

Calisanlar, Stajyer

Denetim / Etik Faaliyetlerinin YurGutiulmesi

Calisanlar

Egitim Faaliyetlerinin YlratiImesi

Calisanlar, Stajyer

Erisim Yetkilerinin Yurditdlmesi

Calisanlar, Uriin veya Hizmet Alicisi, Potansiyel
Uriin veya Hizmet Alicisi, Stajyer

Faaliyetlerin Mevzuata Uygun Yirutilmesi

Calisanlar, Uriin veya Hizmet Alicisi, Tedarikgi
Yetkilisi, Tedarik¢i Calisani, Stajyer, Ziyaretci

Finans ve Muhasebe islerinin Yiritilmesi

Calisanlar, Uriin veya Hizmet Alicisi, Tedarikgi
Yetkilisi, Stajyer

Fiziksel Mekan Guvenliginin Temini

Calisanlar, Calisan Aday:i Stajyerler, Ziyaretgi,
Tedarikgi Calisani, Tedarikgi Yetkilisi

Gorevlendirme Sireglerinin Yirtttlmesi

Calisanlar

Hukuk islerinin Takibi ve Yiritilmesi

Calisanlar, Uriin veya Hizmet Alicisi, Tedarikgi
Yetkilisi

iletisim Faaliyetlerinin Yuritilmesi

Calisanlar, Calisan Adaylari, Tedarikgi Calisani,
Tedarikgi Yetkilisi, Stajyer, Uriin veya Hizmet
Alicisi, Potansiyel Uriin veya Hizmet Alicisi

ic Denetim/ Sorusturma / istihbarat
Faaliyetlerinin Yiruttlmesi

Calisanlar

insan Kaynaklari Siireclerinin Planlanmasi

Calisanlar, Stajyer

is Faaliyetlerinin Yuritilmesi / Denetimi

Calisanlar

is Sagligi / Guvenligi Faaliyetlerinin Yuritilmesi

Calisanlar, Stajyer

is Siireclerinin lyilestirilmesine Yonelik
Onerilerin Alinmasi Ve Degerlendirilmesi

Calisanlar, Uriin veya Hizmet Alicisi, Potansiyel
Uriin veya Hizmet Alicisi
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is Stirekliliginin Saglanmasi Faaliyetlerinin
Yirutilmesi

Calisanlar

Mal / Hizmet Satin Alim Sireclerinin
Yirittlmesi

Tedarikgi Calisani, Tedarikgi Yetkilisi

Mal / Hizmet Satis Sonrasi Destek Hizmetlerinin
Yiruttlmesi

Uriin veya Hizmet Alicisi, Calisanlar

Mal / Hizmet Satis Stireglerinin Yurttulmesi

Uriin veya Hizmet Alicisi, Potansiyel Uriin veya
Hizmet Alicisi, Calisanlar

Mal / Hizmet Uretim ve Operasyon Siireglerinin
Yilratilmesi

Uriin veya Hizmet Alicisi, Potansiyel Uriin veya
Hizmet Alicisi, Calisanlar

Miisteri iligkileri Yonetimi Streglerinin
Yiratilmesi

Uriin veya Hizmet Alicisi, Potansiyel Uriin veya
Hizmet Alicisi,

Miusteri Memnuniyetine Yonelik Aktivitelerin
Yilratilmesi

Uriin veya Hizmet Alicisi, Potansiyel Uriin veya
Hizmet Alicisi,

Pazarlama Analiz Calismalarinin Yarattlmesi

Uriin veya Hizmet Alicisi, Potansiyel Uriin veya
Hizmet Alicisi,

Reklam / Kampanya / Promosyon Siireglerinin
Yilratilmesi

Uriin veya Hizmet Alicisi, Potansiyel Uriin veya
Hizmet Alicisi,

Organizasyon Ve Etkinlik Yonetimi

Calisanlar, Uriin veya Hizmet Alicisi, Potansiyel
Uriin veya Hizmet Alicisi,

Saklama Ve Arsiv Faaliyetlerinin YlrGtalmesi

Calisanlar, Uriin veya Hizmet Alicisi, Tedarikgi
Yetkilisi

Sozlesme Sireglerinin Yiritilmesi

Calisanlar, Uriin veya Hizmet Alicisi, Tedarikgi
Yetkilisi

Sponsorluk Faaliyetlerinin Ylritilmesi

Potansiyel Uriin veya Hizmet Alicisi

Talep / Sikayetlerin Takibi

Uriin veya Hizmet Alicisi, Potansiyel Uriin veya
Hizmet Alicis

Ucret Politikasinin Yirittlmesi

Calisanlar, Calisan Adayi, Uriin veya Hizmet
Alicisi, Potansiyel Uriin veya Hizmet Alicisi,
Tedarikgi Yetkilisi

Uriin / Hizmetlerin Pazarlama Siireglerinin
Yilratilmesi

Uriin veya Hizmet Alicisi, Potansiyel Uriin veya
Hizmet Alicisi

Veri Sorumlusu Operasyonlarinin Givenliginin
Temini

Calisanlar, Uriin veya Hizmet Alicisi, Potansiyel
Uriin veya Hizmet Alicisi

Yatirim Sireglerinin Yaratidlmesi

Calisanlar

Yetkili Kisi, Kurulus ve Kuruluslara Bilgi Verilmesi

Calisanlar, Ziyaretci, Uriin veya Hizmet Alicisi,

Yonetim Faaliyetlerinin YarGtalmesi

Calisanlar

Ziyaretci Kayitlarinin Olusturulmasi Ve Takibi

Ziyaretgi

5.3. Siireg Bazli islenen Kisisel Veriler

FILEORBIS , asagida belirtilen alt siireglere gore kisisel veriler islemektedir;
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Gelistirme Siireci Kayitlarinin Tutulmasi

v
Birimi Alt Siireg Veri Kategoriler
Personel Bilgilerinin Projeye Aktariimasi Fiziksel “."Ek.""f’ guv'enl.lgl, Gorsel.ve |§|ts'e|
Siireci kayitlar, lletisim, Kimlik, Mesleki deneyim,
Ar-Ge Ozliik,
Birimi . -
. . . Iletisim, Kimlik, Mesleki deneyim, Ozlik,
Tesvik Proje Basvuru Siireci .
Finans
Kullanicilarin Admin Paneline iletisim. islern eiivenligi Kimlik
Aktariimasi 3Im, 13 & &l
Miusteri Tal ikayetlerini oo T .
Usteri Talep ve Sikayetlerinin lletisim, Kimlik, Islem Givenligi
Toplanmasi
Demo Siireci iletisim, islem Guvenligi
Sistem ve Cerez Bilgisinin Alinmasi islem Guvenligi
Altyapi - -
Kullanici yetki kontrolleri Iletisim, Kimlik, Islem Guvenligi
Uzaktan Destek Verilmesi iletisim, Kimlik, islem Givenligi
Kullaniciya mail hesabinin agilmasi iletisim, Kimlik
Kullanici loglarinin takibi iletisim, islem giivenligi, Kimlik
Kullanici Hesabi Tanimlama islem giivenligi, Kimlik
Kimlik, iletisim, Finans, Ozliik, Mesleki
. . D i glik Bilgileri, Gorsel ve isitsel
Insan Insan Kaynaklari Strecleri eneyim, Saglik Bilgi er.l, Ggrse .\.Ie SIFSE
Kayitlar, Ceza mahkumiyeti ve giivenlik
Kaynaklan tedbirleri
/ idari isler ’
Fiziksel Guvenlik Sireci Fiziksel mekan glivenligi,
Musteri Cari Kart Olusturulmasi Finans, iletisim, Kimlik,
. Misteri Fatura slreci Finans, iletisim, Kimlik,
Mali Isler — - — .
Tedarikgi Cari Kart Olusturulmasi Finans, lletisim, Kimlik,
Tedarikgi fatura siireci Finans, iletisim, Kimlik,
Bayi Siirecleri Finans, iletisim, Kimlik
Potansiyel Ufun Yeya Hizmet Alicisi iletisim, Kimlik, Pazarlama
Pazarlama Sureci
Satig S U I Kull Destek | . : ..
Satis atls >onrast Uygulama Buflanim Deste iletisim, Kimlik, islem Guvenligi
Pazarlama | SUreci
Teklif ve S6zlesmelerin Olusturulmasi iletisim, Kimlik, Finans
Cerez Bilgisinin Alinmasi islem Guvenligi
Yazil Yazilim Analizinin Yapilmasi iletisim, Kimlik, islem Givenligi
aZI Im . . H . . . . H . v
Gelistirme Yetkilerin Tanimlanmasi lletisim, Kimlik, Islem Glvenligi

islem giivenligi, Kimlik

5.4. Veri Toplama Yontemleri

FILEORBIS kisisel verileri elde etme yéntemleri asagida belirtilmistir:
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Veri Kategorileri

Elde Edilme Yontemi

Kimlik Elektronik kayit, basili evrak
iletisim Elektronik kayit, basili evrak
Lokasyon Elektronik kayit

Ozluk Elektronik kayit, basili evrak
Miisteri islem Elektronik kayit, basili evrak

Fiziksel Mekan Glvenligi

Elektronik kayit,

islem Giivenligi

Elektronik kayit,

Finans

Elektronik kayit, basili evrak

Mesleki Deneyim

Elektronik kayit, basili evrak

Pazarlama

Elektronik kayit,

Gorsel ve isitsel Kayitlar

Elektronik kayit,

Saglk Bilgileri

Elektronik kayit, basili evrak

5.5. Veri isleme Hukuki Sebepleri

FILEORBIS kisisel verileri yasal zorunluluklar nedeniyle ve is siirekliliginin saglanmasi adina
islemektedir. Kisisel verileriniz; GDPR ‘in 5. maddesi ve KVKK ‘nin 4(2) maddesindeki 6ngorilen ilkeler
Isiginda acik riza temini suretiyle veya GDPR ‘da 5. Maddesinde belirtilen durumlarda veya KVKK ‘nin
5(2) ve 6(3) maddelerinde 6ngorilen durumlarin olmasi durumunda islenmektedir. Veri islemede
Kanun ‘un 5(2) ve 6(3) gereksinimlerini karsilamamasi durumunda acik riza alinmasi esastir. Tam
metnine www.mevzuat.gov.tr adresinden ulasabileceginiz Kanun’un 5(2) ve 6(3) maddelerinde
belirtilen asagidaki hususlarin varliginin meydana gelmesi durumunda isleyebilmektedir;

5.5.1.

a)
b)

c)

5(2) Kisisel Veri isleme Gerekgesi

Kanunlarda agik¢a 6ngorilmesi,

Fiili imkansizhk nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati veya beden biitlinlGglinlin
korunmasi i¢in zorunlu olmasi,

Bir sdzlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, sézlesmenin
taraflarina ait kisisel verilerin islenmesinin gerekli olmasi,

Veri sorumlusunun hukuki yikimlilGgiini yerine getirebilmesi igin zorunlu olmasi,

Veri sahibinin kendisi tarafindan alenilestirilmis olmasi,

Bir hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin zorunlu olmasi,

Veri sahibinin temel hak ve 6zgirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri i¢in veri islenmesinin zorunlu olmasi.

Kanunda 6ngorilmesine iliskin ilgili kanunlar bu politikada detaylandiriimistir.
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5.5.2. 6 (3) Ozel Nitelikli Kisisel Veri isleme Gerekgesi

Yeterli nlemler alinmak kaydiyla; saglik ve cinsel hayat disindaki 6zel nitelikli kisisel veriler bakimindan
kanunlarda 6ngorilmesi, saglk ve cinsel hayata iliskin 6zel nitelikli kisisel veriler bakimindan ise;

a) Kamu sagliginin korunmasi,

b) Koruyucu hekimlik,

c) Tibbfi teshis,

d) Tedavive bakim hizmetlerinin yiratilmesi,

e) Saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi gibi amaglarla agik riza temin
edilmeksizin kisisel verileriniz aktarilabilecektir.

FILEORBIS ’in veri isleyebilmek icin kullandigi hukuki dayanaklar “KVYS Veri Envanteri” dokiimaninda
detaylandiriimistir.

5.6. Kisisel Verilerin islenmesi igin ilkeler

GDPR ‘In 5. maddesi ve KVKK ‘nin 4(2) maddelerinde kisisel verilerin islenmesi icin ilkeler belirlenmistir.
FILEORBIS belirlenen ilkelere uygun sekilde kisisel verileri islemektedir.
Kisisel verilerin islenmesi asagidaki ilkelere uygun yapilmaktadir;

@® Hukuka ve diristlik kurallarina uygun olma,

@® Dogru ve gerektiginde glincel olma,

@® Belirli, acik ve mesru amaglar icin islenme,

@ islendikleri amagla baglantil, sinirli ve 6l¢iilii olma,

@ ilgili mevzuatta 6ngériilen veya islendikleri amag igin gerekli olan siire kadar muhafaza edilme.

5.7. Kisisel Verilerin Aktariimasi

Musteri, tedarikgi ve calisanlara ait kisisel veriler kamu faydasi gozetilmesi kaydi ile GDPR ve KVKK 'da
ongorilen temel ilkelere uygun olarak islenmektedir. KVKK ‘nin 8. ve 9. maddeleri ve GDPR ‘in B6lim
V ‘te belirtilen kisisel veri isleme sartlari ve amaglari dahilinde asagida belirtilen yurtici ve/veya yurtdisi
ilgili taraflar ile paylasilabilmektedir.

5.7.1. Kisisel Verilerin Yurtigindeki Kisilere Aktarilmasi

FILEORBIS, kisisel verilerin {iclincii taraflarla paylasiimasi hususunda, diger kanunlarda yer alan
hiktimler sakli kalmak kaydiyla, Kanun’da diizenlenen sartlara 6zenle uymaktadir. Bu ¢cercevede, kisisel
veriler, veri sahibinin agik rizasi olmadan Uglinci kisilere aktarilmamaktadir. Ancak, Kanun’da belirtilen
asagidaki sartlardan birinin varligi halinde kisisel veriler; veri sahibinin agik rizasi temin edilmeksizin de
aktarilabilecektir:

@® Kanunlarda acgik¢ca 6ngorilmesi,

@® Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati veya beden bitiinliglniin
korunmasi i¢in zorunlu olmasi,

Bir sdzlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, sézlesmenin
taraflarina ait kisisel verilerin islenmesinin gerekli olmasi,

Veri sorumlusunun hukuki yikimliligini yerine getirebilmesi icin zorunlu olmasi,

Veri sahibinin kendisi tarafindan alenilestirilmis olmasi,

Bir hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin zorunlu olmasi,

Veri sahibinin temel hak ve 6zgirliklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri i¢in veri islenmesinin zorunlu olmasi.

Yeterli nlemler alinmak kaydiyla; saglik ve cinsel hayat disindaki 6zel nitelikli kisisel veriler bakimindan
kanunlarda 6ngorilmesi, saglk ve cinsel hayata iliskin 6zel nitelikli kisisel veriler bakimindan ise;

@® Kamu sagliginin korunmasi,
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Koruyucu hekimlik,

Tibbi teshis,

Tedavi ve bakim hizmetlerinin yiratilmesi,

Saglk hizmetleri ile finansmaninin planlanmasi ve yénetimi gibi amaclarla agik riza temin
edilmeksizin kisisel verileriniz aktarilabilecektir.

Ozel nitelikli kisisel verilerin aktarilmasinda da bu verilerin islenme sartlarinda belirtilen kosullara
uyulmaktadir.

Kisisel verilerin aktarildigi yurtici taraflar asagida detaylandirilmistir;

ilgili Taraf Aktarim Sebebi Aktarim Yontemi | KVKK Hukuki Dayanak
Kar dagitimlarinin ya9|labllme5|, Mail, elden
ortak ve paydaslarin finansal .
Anlasmali . L . teslim, toplu R
streclerinin ylritilebilmesi, . Kanun Hikmu
Bankalar . . talimat
personel maaslarinin yatirilabilmesi,
S kullanilarak
devlet tesvikleri,
Anl I
Sirketleri & : paylas )
Gelir idaresi | Beyanname verilmesi icin GIB ile GIB 'e bildirim e
N Kanun Hikmu
Kurulusu paylasiimakta. usull beyan
Vergi beyanlarinin yapilabilmesi icin
Sosyal SGK ve GIB ile paylasilmakta. Yasal SGK ‘ya bildirim
Guvenlik zorunluluk olan aylik bildirgeler ve usull beyan ve Kanun Hikm
Kurulusu AGIi beyanlari icin SGK 'ya kisisel veri | portal
aktarimi yapilabilmekte.
icra siireglerinin yiritilebilmesi Avukata Mail ile, Hukuki YikGmlGltagin
icra Daireleri | Anlasmali Hukuk Biirolari vasitasiile | avukat vasitasiile | Yerine Getirilmesi
icra dairesi ile paylasilmakta. elden teslim Kanunda Ongériilmesi
Calisanlar ile ilgili hukuki bir sorun
olmasi ve yasal bir talep olmasi
durumunda kullanici erisim loglari Avukata mail Kanunda Ongériilmesi
Yetkili mahkemeye sunulmak tzere yada kargo ile, Mesru Menfaat
Anlasmali Hukuk Biirosu vasitasi ile avukat vasitasiile | Sézlesmenin ifasi
Mahkemeler . . . e L e
paylasilmakta. Musteri, calisan ve elden teslim yada | Hukuki Yakimluligin
tedarikgiler ile olasi uyusmazliklarda | medya aygiti ile Yerine Getirilmesi
Kurulus avukati araciligi ile yetkili
mahkemeler ile paylasilmakta
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.
Kurulusun faaliyet ve I
. . . Fotokopisini L
Tesvik operasyonlarinin devamhligi icin . Kanun Hikm, Mesru
- . Elden Teslim,
Kuruluslari talep eden kisi / Kuruluslar ile . Menfaat
. Mail
paylasilabilmekte.
Yetkili Kamu Eu(ralil\?l:)?\lf:g:?l::j\e/\e/aml|l|”| icin Fotokopisini
Kurulus ve P ¥ - g ¢ Elden Teslim, Kanun HakmU
talep eden kisi / Kuruluslar ile .
Kuruluslari . Mail,
paylasilabilmekte.
5.7.2. Kisisel Verilerin Yurtdisindaki Kisilere Aktariimasi

FILEORBIS, misteri hesaplarinin yénetimi, uygulama aktivasyon islemleri ve yazilm dagitim, gelistirme
ve test islemlerini gerceklestirirken vyurtdisi kaynakh bulut sistemleri Uzerinde islemlerini
yuritebilmektedir.

Yurtdisi bulut kullanimi gereken durumlarda; bulut servis saglayicisinin belirledigi glivenlik énlemleri
uygulanmaktadir. Ayrica FILEORBIS, veri maskeleme, hashleme ve yetki sinirlandirmalar basta olmak
Uzere ihtiyac duyulabilecek tim teknik tedbirler alinmistir. Alinan tedbirler “Teknik Tedbirler” bashgi
altinda detaylandirilmistir.

5.8. Ziyaretgilerinin Kisisel Verileri ve Giivenlik
5.8.1. Kamera Kaydi ve Tesis Giivenligi

FILEORBIS, giivenligi icin kamera kaydi tutmaktadir.

internet Sitesi Ziyaretgilerinin Kisisel Verileri ve internete Erisim Noktasi Hizmeti i¢in Alinan Kisisel
Veriler

FILEORBIS‘nin sahibi oldugu internet sitelerinde cerez bilgisi alinmaktadir. Detayli bilgilere web
sayfasinda yer alan Cerez Politikasi dokiimaninda ulasabilirsiniz. Aydinlatma yukimlaliga ve alinan
kisisel verilerin islenme amacglari Cerez Politikasi ‘nda detaylandiriimistir.

Musteri hesaplarinin yonetimi, yazilim dagitim, puantaj, uygulama log yonetimi, uzaktan g¢alisma ve
yazilim gelistirme silregleri ylUratalirken misteri, tedarikgi ve ¢alisanlarin sistem ve uygulama erisim
loglari islenebilmektedir. Loglara yetkisiz erisimlerin engellenebilmesi icin yetki sinirlandirmasi
yapilmistir. Ayrica loglar Uzerinde zaman damgasi bulunmaktadir. Uzaktan erisim glivenliginin
saglanabilmesi igin statik ip ve mac adresleri kontrolleri saglanmaktadir. Detayh bilgiye “Teknik
Tedbirler” bashgindan ulasabilirsiniz.

5.9. Kisisel Veri Sahibinin Haklari
Kisisel veri sahiplerinin KVKK 11. ve GDPR “in lll. Béliimde belirtilen haklari asagida detaylandirilmistir:

Kisisel verinizin islenip islenmedigini 6grenme. islenen kisisel verilere erisim talep etme,
Kisisel veriniz islenmisse buna iliskin bilgi talep etme (seffaflik),

Kisisel verinizin islenme amacini ve bunlarin amacina uygun kullanihp kullanilmadigini
6grenme,

Yurt icinde veya yurt disinda kisisel verinizin aktarildig Gglinci kisileri bilme,

Kisisel verinizin eksik veya yanlis islenmis olmasi halinde bunlarin dizeltiimesini isteme,
Kisisel verinizin silinmesini veya yok edilmesini isteme, profil cikarma

Kisisel verinizin dizeltilmesi, silinmesi ya da yok edilmesi halinde bu islemlerin, kisisel verinizin
aktarildig tiglincii kisilere bildirilmesini isteme. islenen kisisel verilerin kisitlanmasini isteme,
verilerin tasinmasini talep etme,
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@ islenen verinizin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle aleyhinize
bir sonucun ortaya ¢ikmasina itiraz etme,

@ Kisisel verinizin kanuna aykiri olarak islenmesi sebebiyle zarara ugramaniz halinde zararin
giderilmesini talep etme haklariniz bulunmaktadir.

6. Kisisel Verilerin Saklanmasi ve imhasi
6.1. Veri Sorumlusu Organizasyonu ve Veri Ortamlari

FILEORBIS ’in tiim c¢alisanlari, sorumlu birimlerce Politika kapsaminda alinmakta olan teknik ve idari
tedbirlerin uygulanmasi igin aktif rol alirlar. Birim ¢alisanlarinin egitimi ve farkindaliginin arttirilmasi,
izlenmesi ve sirekli denetimi ile kisisel verilerin hukuka aykiri olarak islenmesinin ve erisilmesinin
onlenmesi amaciyla kisisel veri islenen tim ortamlarda veri glivenligini saglamaya yonelik tedbirler
ahinir.

Kisisel veriler, FILEORBIS tarafindan asagida belirtilen ortamlarda hukuka uygun olarak giivenli bir
sekilde saklanir;

Elektronik Ortamlar Basili Evrak

Sunucular (Etki alani, uygulama sunuculari, @ Kagit

veritabani) @® Yazl, basih, gérsel ortamlar
Yedekleme uniteleri @® Klasorler

Office uygulamalari ® OzIik dosyalari

Bordro programi @® Birimlerin kilitli dolaplari

Muhasebe uygulamasi

Ar-Ge Portal uygulamasi

Kolay iK uygulamasi

BT uygulamalari

Bilgi glivenligi cihazlari (glvenlik duvari,
glnlik kayit dosyasi)

Kisisel bilgisayarlar (masausti, dizisti)
Mobil cihazlar (telefon, tablet vb.)
Cerez bilgileri

Mail

Sosyal Medya Platformlari(Linkedin vb.)

FILEORBIS tarafindan; Veri Sahibi Ana Kategorisi, calisan, aday calisan, referans, tedarikgi calisanlari,
sirket ortaklari, tedarikci ve aday tedarikci, potansiyel Uriin veya hizmet alicisi adayi, ziyaretci ve
potansiyel Uriin veya hizmet alicisi ve ait kisisel veriler Kanun ‘a uygun olarak saklanir ve imha edilir.

Kanun ‘un 3. maddesinde kisisel verilerin islenmesi kavrami tanimlanmistir. Kanun ‘un 4. maddesinde
islenen kisisel verinin islendikleri amacla baglantili, sinirli ve 6l¢iili olmasi ve ilgili mevzuatta 6ngorilen
veya islendikleri amac icin gerekli slire kadar muhafaza edilmesi gerektigi Kanun ‘un 5 ve 6.
Maddelerinde ise kisisel verilerin isleme sartlari sayilmistir. Buna gére, FILEORBIS BILiSIM faaliyetleri
cercevesinde kisisel verileri, ilgili mevzuatta 6ngorilen veya isleme amaclarimiza uygun sire kadar
saklamaktadir.

6.2. Saklamayi Gerektiren Hukuki Sebepler

Kisisel verileriniz Tlirkiye Cumhuriyeti tarafindan onaylanmis asagidaki kanunlarin varligr durumunda
actk rizaniz olmaksizin islenebilmektedir;

@ 193 Sayili Gelir Vergisi Kanunu

@ 2004 Sayili icra ve iflas Kanunu

@® 213 Sayili Vergi Usil Kanunu

@ 24790 Sayili Teknoloji Gelistirme Bolgeleri Uygulama Yonetmeligi
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f

6.2.1.

26716 Sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Hakkinda Yonetmelik
29797 Sayilh Arastirma ve Gelistirme Faaliyetlerinin Desteklenmesine iliskin Uygulama ve
Denetim Yonetmeligi

4691 Sayili Teknoloji Gelistirme Bolgeleri Kanunu

4857 Sayili is Kanunu

5411 Sayil Bankacilik Kanunu

5447 Sayili Turkiye Bilisim Sektoriiniin Uluslararasilasmasi ve E-Turquality (Bilisimin Yildizlari)
Programi Hakkinda Karar

5510 Sayili Sosyal Gilivenlik Kurulusu ve Genel Saglik Sigortasi Kanunu

5651 Sayil internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Hakkinda Kanun
5746 Sayili Arastirma ve Gelistirme Faaliyetlerinin Desteklenmesi Hakkinda Kanunu
5846 Sayili Fikir ve Sanat Eserleri Kanunu

6098 Sayili Tlirk Borglar Kanunu

6102 Sayili Tirk Ticaret Kanunu

6331 Sayili is Saghigi ve Giivenligi Kanunu

6698 Sayili Kisisel Verilerin Korunmasi Kanunu

7263 Teknoloji Gelistirme Bolgeleri Kanunu ile Bazi Kanunlarda Degisiklik Yapilmasina Dair
Kanun

GDPR kapsaminda asagidaki hukuki referanslarin olmasi durumunda kisisel verileriniz acik riza
alinmaksizin islenebilmektedir;

imhayi Gerektiren Sebepler

Kisisel veriler;

6.3.

islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi,

islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

Kisisel verileri islemenin sadece agik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin
acik rizasini geri almasi,

KVKK ‘nin 11. Ve GDPR “in lll. Bélimde belirtilen ilgili kisinin haklari cercevesinde kisisel
verilerinin silinmesi ve yok edilmesine iliskin yaptigi basvurunun FILEORBIS tarafindan kabul
edilmesi,

FILEORBIS ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi yetersiz bulmasi
veya Kanunda ongoriilen siire icinde cevap vermemesi hallerinde; Kurul ‘a sikdyette bulunmasi
ve bu talebin Kurul veya ilgili merci tarafindan uygun bulunmasi,

Kisisel verilerin saklanmasini gerektiren azami slirenin ge¢mis olmasi ve kisisel verileri daha
uzun sire saklamayi hakli kilacak herhangi bir sartin mevcut olmamasi,

Durumlarinda, FILEORBIS tarafindan ilgili kisinin talebi {izerine silinir, yok edilir ya da re’sen
silinir veya anonim hale getirilir.

Kisisel Verilerin Giivenliginin Saglanmasi

FILEORBIS, kisisel verilerin korunmasi icin gerekli olan uygun giivenlik diizeyini temin etmeye yonelik
gerekli her tirli teknik ve idari tedbirleri almaktadir.

Kanun ‘un 12. Maddesinin 1. bendinde 6ngoriilen;

Kisisel verilerin hukuka aykiri olarak islenmesini dnlemek,
Kisisel verilere hukuka aykiri olarak erisilmesini dnlemek,
Kisisel verilerin muhafazasini saglamak.
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Sartlari saglamak adina gerekli tedbirlerini almaktadir.

FILEORBIS ’in kisisel verilerin giivenligini saglamak icin uyguladigi tedbirler alt maddelerde
detaylandiriimistir:

6.3.1. Teknik Tedbirler

1. Ag glivenligi ve uygulama glivenligi saglanmaktadir.

2. Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullaniimaktadir.

3. Anahtar yonetimi uygulanmaktadir.

4. Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki glivenlik dnlemleri
alinmaktadir.

6. Calisanlar icin veri glivenligi hiikiimleri iceren disiplin diizenlemeleri mevcuttur.

7. Calisanlar icin veri glivenligi konusunda belli araliklarla egitim ve farkindalik calismalari
yapilmaktadir.

8. Calisanlar i¢in yetki matrisi olusturulmustur.

9. Erisim loglari diizenli olarak tutulmaktadir.

10. Erisim, bilgi giivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar
hazirlanmis ve uygulamaya baslanmistir.

12. Gizlilik taahhitnameleri yapilmaktadir.

13. Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri kaldiriimaktadir.

14. Glincel anti-virUs sistemleri kullanilmaktadir.

15. Guvenlik duvarlari kullanilmaktadir.

16. imzalanan sézlesmeler veri giivenligi hiikiimleri icermektedir.

17. Kagit yoluyla aktarilan kisisel veriler icin ekstra glivenlik tedbirleri alinmakta ve ilgili evrak gizlilik
dereceli belge formatinda gonderilmektedir.

18. Kisisel veri glivenligi politika ve proseddrleri belirlenmistir.

19. Kisisel veri glivenligi sorunlari hizli bir sekilde raporlanmaktadir.

20. Kisisel veri glivenliginin takibi yapilmaktadir.

21. Kisisel veri iceren fiziksel ortamlara giris cikislarla ilgili gerekli glivenlik dnlemleri ainmaktadir.
22. Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi glivenligi saglanmaktadir.
23. Kisisel veri iceren ortamlarin glivenligi saglanmaktadir.

24, Kisisel veriler mimkin oldugunca azaltilmaktadir.

25. Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin glivenligi de saglanmaktadir.

26. Kullanici hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de
yapilmaktadir.

27. Kurum ici periyodik ve/veya rastgele denetimler yapilmakta ve yaptiriimaktadir.

28. Log kayitlari kullanict miidahalesi olmayacak sekilde tutulmaktadir.

29. Mevcut risk ve tehditler belirlenmistir.

30. Ozel nitelikli kisisel veri giivenligine ydnelik protokol ve prosediirler belirlenmis ve
uygulanmaktadir.

31. Ozel nitelikli kisisel veriler elektronik posta yoluyla gonderilecekse mutlaka sifreli olarak ve KEP
veya kurumsal posta hesabi kullanilarak gonderilmektedir.

32. Ozel nitelikli kisisel veriler igin glivenli sifreleme / kriptografik anahtarlar kullaniimakta ve farkl
birimlerce yonetilmektedir.

33. Saldiri tespit ve 6nleme sistemleri kullaniimaktadir.

34. Sizma testi uygulanmaktadir.

35. Siber giivenlik 6nlemleri alinmis olup uygulanmasi stirekli takip edilmektedir.

36. Sifreleme yapilmaktadir.

37. Tasinabilir bellek, CD, DVD ortaminda aktarilan 6zel nitelikli kisisel veriler sifrelenerek
aktarilmaktadir.
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38. Veri isleyen hizmet saglayicilarinin veri glivenligi konusunda belli araliklarla denetimi
saglanmaktadir.

39. Veri isleyen hizmet saglayicilarinin, veri glivenligi konusunda farkindaligi saglanmaktadir.
40. Veri kaybi 6nleme yazilimlari kullanilmaktadir.

6.3.2. idari Tedbirler

1) Kisisel Veri isleme Envanteri Hazirlanmasi

2) Kurumsal Politikalar (Erisim, Bilgi Giivenligi, Kullanim, Saklama ve imha vb.)

3) Sézlesmeler (Veri Sorumlusu — Veri Sorumlusu, Veri Sorumlusu — Veri isleyen Arasinda )

4) Gizlilik Taahhitnameleri

5) Kurum igi Periyodik ve/veya Rastgele Denetimler

6) Risk Analizleri

7) s Sdzlesmesi, Disiplin Yonetmeligi (Kanuna Uygun Hikiimler ilave Edilmesi)

8) Kurumsal iletisim (Kriz Yénetimi, Kurul ve ilgili Kisiyi Bilgilendirme Siirecleri, itibar Yénetimi vb.)
9) Egitim ve Farkindalik Faaliyetleri (Bilgi GUvenligi ve Kanun)

6.3.3. Kisisel Verilerin Korunmasinin Siirdiiriilebilirligi igin Yapilan Denetimler

FILEORBIS, kisisel veri giivenliginin saglanmasi icin gerekli denetimleri yapar veya yaptirir. Kisisel veri
givenliginin surdirilebilirligini saglamak igin ic denetimlerin yapilmasi saglar. FILEORBIS i¢
denetimlerin verimliligini arttirmak icin 1ISO 27001 Bilgi Guvenligi Yonetim Sistemi ve ISO 27701 Kisisel
Veri Yonetim Sistemi standartlarina gore kontroller saglamaktadir. Sistemlerde olusabilecek teknik
acikliklar icin dizenli olarak sistemlere sizma testlerini gerceklestirir. Bilgi islem tarafindan sistemler
diizenli olarak izlenmektedir. Yapilan denetimlerde kisisel verilerin hukuka aykiri erisilmesi ya da
islenmesi tespit edildiginde Veri Sorumlusu irtibat Kisisi bilgilendirilmektedir.

6.3.4. Ugiincii Taraflarin Kisisel Verileri Korumasini Saglamak i¢in Uygulanan Tedbirler

FILEORBIS, ticlincii taraflar ile yaptig sozlesmelerde; kisisel verilerin hukuka aykiri olarak islenmesinin
onlenmesi, verilere hukuka aykiri olarak erisilmesinin énlenmesi ve verilerin muhafazasini saglamaya
yonelik gerekli yaptinm maddelerine yer verir. Uclincii taraflar ile bilgi paylasimi yapilmadan énce
gizlilik s6zlesmeleri imzalanir. Uclinci taraflara farkindahgin artirilmasi icin gerekli bilgilendirmeler
yapilr. Uglincii taraflarin sistemlere erisim saglamasi gereken durumlarda erisimle ilgili denetim izleri
saklanir.

6.3.5. Ozel Nitelikli Kisisel Verilerin Korumasi i¢in Uygulanan Tedbirler

Ozel nitelikli kisisel veriler icin gerek nitelikleri itibari ile gerekse kisilerin magduriyetine veya
ayrimciliga yol acabilmesinden dolayi yeterli 6nlemlerin alinmasi gerekmektedir. Kanun’un 6.
maddesinde, hukuka aykiri olarak islendiginde kisilerin magduriyetine veya ayrimciliga sebep olma riski
tasiyan kisisel veriler “Ozel Nitelikli” olarak belirlenmistir.

Bu veriler; irk, etnik kdken, din, saglik, ceza mahklOmiyeti verilerdir.

FILEORBIS, Kanun ile “6zel nitelikli” olarak belirlenen ve hukuka uygun olarak islenen &zel nitelikli kisisel
verilerin korunmasinda gerekli tedbirleri almaktadir. Kisisel verileri korumak icin alinan teknik ve idari
tedbirlerde 6zel nitelikli kisisel veriler icin hassasiyet gdsterilmektedir.

Ozel nitelikli kisisel verilerin kullanimina iliskin ¢alisanlara politika ve prosediirler ile bilgilendirmeler
yapilmaktadir. Ozel nitelikli kisisel veriler kisinin rizasi ya da Kanun ‘un 6. Maddesinde belirtilen
hususlarin olmamasi durumunda islenmez. Ozel nitelikli kisisel verilerin islenebilecegi durumlarda,
bilgilendirmesi yapilmis ve acik rizasi alinmis 3. Taraf kisi / Kurulus harici kimseyle paylasiimaz.
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6.3.6. Kisisel Verilerin Korunmasinin Saglanmasi igin Farkindaligin Yaratiimasi

Kisisel verilerin hukuka aykiri olarak islenmesini, verilere hukuka aykiri olarak erisilmesini 6nlemeye ve
verilerin muhafazasini  saglamaya yonelik farkindahgin artirlmasi icin c¢alisanlara gerekli
bilgilendirmeler yapiimaktadir. Egitimler diizenlenmekte ve etkinlikleri dl¢tilmektedir.

ilgili kanun, yénetmelik ya da mevzuatlarda degisiklik olmasi halinde politikalar revize edilmekte ve ilgili
degisiklikler personellere tekrar duyurulmaktadir.

6.4. Kisisel Verilerin imha Teknikleri

FILEORBIS, elde ettigi kisisel verilerini kisisel veri sahiplerinin talebi dogrultusunda, yasal zorunluluklar,
nedeniyle veya kamu dlzeninin korunmasi igin kullanmasi zorunlu degilse ve is siireglerini
etkilememesi sartiyla imha eder. Veri sahiplerine ait kisisel veriler; ilgili kanunlarin belirlemis oldugu
saklama strelerinin dolmasi ya da ilgili verinin kullanimina iliskin sartin ortadan kalmasi durumunda
planlanmasi gereklilikleri ortadan kalktiginda Kurulusun alacagi karara istinaden imha edilmektedir.
Her yil Veri Sorumlusu irtibat Kisinin belirledigi tarihlerde saklanmasina gerek gériilmeyen kisisel veriler
mevzuata uygun olarak asagida belirtilen tekniklerle imha edilir. imha islemleri; silme , yok etme ve
anonim hale getirme olarak (g farkli metotta gerceklestirilir.

6.4.1. Kisisel Verilerin Silinmesi

Kisisel verilerin silinme yontemleri asagidaki tabloda belirtilmistir;

Veri Kayit Ortami Aciklama

Sunucularda yer alan kisisel verilerden saklanmasini gerektiren
sire sona erenler igin sistem yoOneticisi tarafindan ilgili
kullanicilarin erisim yetkisi kaldirilarak silme islemi yapilir.
Elektronik ortamda yer alan kisisel verilerden saklanmasini
gerektiren slire sona eren kisisel veriler; veritabani yoneticisi
hari¢ diger calisanlar (ilgili kullanicilar) igin hicbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilir. Operasyonel
sireclerde dosyasi sonuglanarak tamamlanmis kisisel veri
ortamlari sadece yetki verilmis yoneticinin erisim saglayacagi
sekilde silinir.

Fiziksel ortamda tutulan kisisel verilerden saklanmasini
gerektiren sire sona eren kisisel veriler icin evrak arsivinden
sorumlu birim yoneticisi hari¢ diger ¢calisanlar igin hicbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilir. Veri Siniflandirma
yaptimaktadir.

Sunucularda Yer Alan
Kisisel Veriler

Elektronik Ortamda Yer
Alan Kisisel Veriler

Fiziksel Ortamda Yer Alan
Kisisel Veriler

6.4.2. Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi asagidaki tabloda belirtilmistir;

Veri Kayit Ortami Aciklama

Kagit ortaminda vyer alan kisisel verilerden saklanmasini
gerektiren slire sona erenler, kagit kirpma makinelerinde geri
dondirilemeyecek sekilde yok edilir.

Optik medya ve manyetik medyada yer alan kisisel verilerden
saklanmasini gerektiren sure sona erenler  geri
dondirilemeyecek sekilde fiziksel olarak okunamaz hale
getirilir. imhalar imha Tutanag Formu kullanilarak
gerceklestirilir.

Fiziksel Ortamda Yer Alan
Kisisel Veriler

Optik / Manyetik Medyada
Yer Alan Kisisel Veriler
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6.4.3. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi hicbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir.

Kisisel verilerin anonim hale getirilmis olmasi i¢in; kisisel verilerin, veri sorumlusu veya lglnci kisiler
tarafindan geri déndirilmesi ve/veya verilerin baska verilerle eslestirilmesi gibi kayit ortami ve ilgili
faaliyet alani agisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi belirli veya belirlenebilir bir
gercek kisiyle iliskilendirilemez hale getirilmesi gerekir.

6.5.  Saklama ve imha Siireleri

FILEORBIS tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili saklama siireleri,
slireclere bagh olarak gerceklestirilen faaliyetler kapsamindaki tim kisisel veriler Veri Envanteri
dokiimaninda detaylandiriimistir.

FILEORBIS ‘in tabii oldugu kanunlar, ilgili taraflar ile yapilan sézlesme hiikiimleri ve FILEORBIS ‘in
operasyonel faaliyetleri icin ihtiyac duyulan sireler dikkate alinarak saklama siireleri belirlenmistir.

S6z konusu saklama siireleri lzerinde, gerekmesi halinde Kisisel Veri irtibat Kisisi tarafindan
giincellemeler yapllir.

Saklama sireleri sona eren kisisel veriler icin re’sen imha edilir. Kisisel verilerin kategori bazli azami
saklama stireleri asagidaki gibidir;

Veri Veri Sahibi Saklama Siireleri
Adli Sicil Kayitlari Calisanlar is Akdi Bitiminden itibaren 10 Yil
Calisanlar is Akdi Bitiminden itibaren 10 Yil
Finans Bilgisi Uriin veya Hizmet Alicisi ovil
Tedarikgi Yetkilisi ovil

PDKS Giris-Cikis Bilgileri Calisanlar is Akdi Bitiminden itibaren 10 Yil

Gorsel ve isitsel Kayitlar Calisanlar is Akdi Bitiminden itibaren 10 Yil
Calisan ovil
Hukuki islem Uriin veya Hizmet Alicisi 10 Vil
Tedarikgi Yetkilisi ovil

Calisanlar is Akdi Bitiminden itibaren 10 Yil
Calisan Adaylari 1vil

iletisim Bilgisi Uriin veya Hizmet Alicisi Sézlesme ifasi Sonrasi + 5 Yil

Tedarikgi Calisani

Sdzlesme ifasi Sonrasi + 5 Vil

Tedarikgi Yetkilisi

Sdzlesme ifasi Sonrasi + 5 Vil

Kimlik Bilgisi

Calisanlar is Akdi Bitiminden itibaren 10 Yil
islem Givenligi Bilgileri Stajyerler Staj Siiresi Bitiminden itibaren 2 YIl
Ziyaretciler 2yl
Uriin veya Hizmet Alicisi Hizmet Akdi Bitiminden itibaren 2 YIl
Calisanlar is Akdi Bitiminden itibaren 10 Yil

Calisan Adaylari

1vil

Uriin veya Hizmet Alicisi

Soézlesme ifasi Sonrasi + 10 Yil

Tedarikgi Calisani

Soézlesme ifasi Sonrasi + 10 Yil

Tedarikgi Yetkilisi

Soézlesme ifasi Sonrasi + 10 Yil

Lokasyon Bilgisi Calisanlar is Akdi Bitiminden itibaren 1 YIl
Mesleki Bilgiler Calisanlar is Akdi Bitiminden itibaren 10 Yil
Ozliik Bilgileri Calisanlar is Akdi Bitiminden itibaren 10 Yil

Pazarlama Bilgileri

Uriin veya Hizmet Alicisi

1vil
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Potansiyel Uriin veya Hizmet 1vil
Alicis
Saglik Bilgileri Calisanlar is Akdi Bitiminden itibaren 15 Yil

7. Basvuru Yontemleri

GDPR ve KVKK kapsaminda kisisel verilerinize iliskin haklarinizi asagida belirtilen yéntemleri kullanarak
gerceklestirebilirsiniz;

Veri Sorumlusu: FILEORBIS

Veri Koruma Gorevlisi ve Veri Sorumlusu irtibat Kisisi:

Kisisel veri basvurularinizi yaparken Kisisel Veri Bagvuru Formu dokiimanini doldurarak yapabilirsiniz.

Aydinlatma basvuru yontemleri asagidaki gibidir;

PK: 35340 Balgova/izmir

Yoéntem irtibat Bilgisi Aciklama
Mithatpasa Cad. Nos6/20 | (808 M BN FE e e cindam
Elden Teslim | D:115 Depark Zeytin Binasl g yeL !

pasaport vb. evraklardan birini yaninizda

bulundurunuz.

Noter Tasdikli
Kargo

Mithatpasa Cad. No:56/20
D:115 Depark Zeytin Binasi
PK: 35340 Balgova/izmir

Kisisel Veri Basvuru Formu ‘nun Noter tasdikli
evraklarin gonderilmesi durumunda; kargonun
FILEORBIS BILiSIM ‘ye ulastigi giin isleme alma
tarihi  olarak  Ongorilir. Bu kapsamda
kargolarinizin iadeli taahhiitli olarak gonderilmesi
gerekmektedir.

Mail

deytek@hs03.kep.tr

Kisisel Veri Basvuru Formu ‘nun mail ile tarafimiza
gonderilmesinden sonra kimlik bilgilerinizin teyidi
icin sistemlerden kontroller ya da iletisim
saglanarak kimlik dogrulamasi yapilabilmektedir.

Kisisel veri basvurularinin tarafimizdan yapilacak olan kimlik dogrulamasini takiben kabul edilecek olup,
ilgili kisilere yasal siireler icerisinde yazili olarak veya elektronik ortamda cevap verilecektir.
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